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1.

El

lizacion de herramientas TCP/IP adaptadas

Principios

conjunto de protocolos TCP/IP proporciona numerosas herramientas que permiten comprobar el buen

funcionamiento de la red o de un mecanismo especifico: resolucién de nombres, acceso a un ordenador...

Es importante conocer estas herramientas y familiarizarse con ellas.

2.

Ejemplo de utilizacidon de las herramientas

a. arp

El protocolo ARP mantiene localmente en el ordenador una tabla de correspondencias entre las direcciones IP
(l6gicas) y MAC (fisica). El comando «arp» permite editar esta tabla, que se encuentra en la memoria RAM.

Cuando no se puede alcanzar un destinatario a través de la red, es importante ver la mascara ARP del ordenador
remoto para saber si dispone de la direccion MAC de la puerta de enlace predeterminada. En este caso, esto
puede querer decir que la ida funciona, pero la vuelta no. Efectivamente, a la llegada, el router, que dispone de
una interfaz en la misma red de nivel 2 que el destinatario, generard una peticion ARP para obtener la direccion
MAC de este. El destinatario recibira la peticién ARP y aprovechara para poner en su mascara la direccién MAC del
ordenador que origina la peticion ARP (el router), para anticipar la vuelta.

ARP también se puede utilizar para identificar un conflicto de direccién IP y comprobar la direccion MAC del
destinatario en la misma red de nivel 2.

Podemos utilizar la herramienta ARP para afiadir una entrada estatica (mapeo de una direccion IP con una
direccién MAC) para llegar a un dispositivo de red que no dispone de direcciéon IP (impresora) cuya direcciéon MAC
conocemos. Para ello, efectuaremos una reserva ARP con la opcidn s.

En Unix/Linux es posible crear un archivo que contenga el mapeo entre las direcciones MAC y las direcciones IP

(/etc/ethers) con el fin de minimizar el trafico vinculado a las numerosas difusiones ARP. Junto con eso, y para
afadir seguridad, ARP se puede desactivar en cada equipo de modo que nadie responda a una peticion ARP solicitada
por un ordenador desconocido cuya direccion MAC no esté referenciada en las tablas.

A continuacidn, se puede ver una mascara ARP de un ordenador Windows que dispone de cuatro tarjetas de red.

Observe que cada red de nivel 2 dispone de su propia mascara ARP.

C\>arp -a

Interfaz: 172.16.0.100 --- 0x2
Direccién IP Direcci 6n fisica Ti po
172.16.0. 200 00- 50- da- b8- 22-9d di nami co
172.16.101.1 00- 60-97-37-12-3b di nanmi co
172.16.103.1 00- 50- da- d6- 3e-e8 di nami co
172.16.104. 1 00- 10- 4b- b6- 5b- 27 di nam co
172.16.205.1 00- 50- 04- ec- ae- 4c di nanmi co
172.16. 206. 254 00- 50- da- 84- cb- 62 di nam co
172.16.208. 1 00- 50- da- 36- 33-91 di nanmi co

© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO




Interfaz: 172.20.0.100 --- 0x3
Direccién I P Direcci6n fisica Ti po
172.20.0.3 00- 50- f c- 4b- 06- 9c di nanmi co
172.20.0.57 00- 60- 97-c5- a8- ad di nami co
Interfaz: 195.101.229.57 --- 0x1000005
Direccion IP Direcci on fisica Ti po
195.101. 229. 60 00- 20- 6f - 0d- 75-c8 di ndm co
Interfaz: 172.17.0.100 --- 0x1000006
Direccién IP Direcci 6n fisica Ti po
172.17.0.3 00-50-fc-0b-39-f1 di nadm co
172.17.0.4 00- 50- f c- 54- Oe- 28 di nanmi co
172.17.64. 48 00- 50- 56- 50- 00- 7f di nami co
172.17.71.1 00- 50-f c- 1f - 7a- 3a di nani co
172.17.207. 89 00- 50- f c- 20- 3a- 39 di nami co
C\>

A continuacion, se puede ver la mascara ARP de un ordenador Linux que tiene dos interfaces:

[root@inus /root]# arp -a

(172.17.64.1) at 00:50: 04: EC. AB: B8 [et her]
(172.16.103.1) at 00:50: DA: D6: 3E: E8 [ et her]
(172.16.102.1) at 00:50: FC: 0B: 39: FO [ et her]
(172.16.208.1) at 00:50: DA: 36: 33: 91 [ et her]
(172.17.1.146) at 00:10: 5A: D8: 3E: 05 [ et her]
(172.17.0.218) at 00:50: FC: 0B: 3A: 00 [ et her]
(172.16.1.253) at 00:04: 00: A8: EO: B7 [ether] on ethl

router104 (172.16.104.1) at 00:10: 4B: B6:5B: 27 [ether] on ethl
jojo.eni.es (172.17.207.89) at 00:50: FC: 20: 3A: 39 [ether] on ethO
? (172.17.3.6) at 00:50: FC: 24: 37: F3 [ether] on ethO

router205 (172.16.205.1) at 00:50: 04: EC. AE: 4C [ether] on ethl

? (172.16.206.254) at 00:50: DA: 84: CB: 62 [ether] on ethl
[root@inus /root]#

on ethoO
ethl
ethl
ethl
et hO
et hO

on
on
on
on
on

NN) ) N ) ) )

b. ping

El comando ping utiliza el protocolo ICMP. Permite comprobar si hay una buena conectividad de red, haciendo el
envio de peticiones «echo request». La respuesta normal que se espera es «echo reply».

Es importante, cuando se realiza esta prueba hacia un equipo situado detras de un router, conocer la puerta de
enlace. El destinatario también debe conocer su puerta de enlace para enviar correctamente la respuesta. A
menudo, el fallo de un «Ping» puede estar relacionado con una configuracién defectuosa de la puerta de enlace o
puede deberse a que las rutas estan mal definidas en los routers.

Atencion: cuando hay routers de filtrado o cortafuegos en la ruta, los paquetes ICMP echo request e ICMP echo
reply pueden estar bloqueados. Para comprobar que no es asi, debemos intentar conectarnos a un servicio que se

ejecute en el ordenador remoto aunque el ping no funcione.

En este caso, el cortafuegos o el router de filtrado no dejara pasar mas que algunos tipos de ICMP cuyo cédigo
conoce para impedir que los piratas obtengan demasiada informacidn acerca de la asignacion de direcciones de la
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red. Asi, el ICMP echo request (ping de ida), corresponde al codigo 8 y al tipo 0, mientras que el ping de vuelta,
ICMP echo reply, corresponde al cédigo 0 y tipo 0.

e La RFC 792 contiene los tipos y cédigos ICMP, asi como los mensajes asociados y su funcion.

El comando tracert/traceroute ayuda a establecer el diagndstico en caso de que esta prueba no funcione.

Por ejemplo

Aqui tenemos un resultado desde un equipo de Windows:

C:\>ping 195.101.229. 60
Haci endo ping a 195.101.229.60 con 32 bytes de datos:

Respuest a desde 195.101.229. 60: bytes=32 tienpo<l0 ns TTL=255
Respuest a desde 195.101. 229. 60: bytes=32 tienpo<10 ns TTL=255
Respuest a desde 195.101.229. 60: bytes=32 tienpo<10 ns TTL=255
Respuest a desde 195.101.229. 60: bytes=32 tienpo<l0 ns TTL=255

Est adi sticas de Ping para 195.101. 229. 60:

Paquet es: enviados = 4, recibidos = 4, perdidos = 0 (0% perdi dos),
Ti enpos aproxi mados de ida y vuelta en mlisegundos:

Mnino = Ons, Maxino = Ons, Media = Oms
C\>

Este comando también se puede utilizar para obtener la lista de los equipos IP de una red de nivel 2, recurriendo
a una difusién, como en Linux.

[root @inus /root]# ping 172.16. 255. 255

PING 172. 16. 255. 255 (172.16. 255. 255): 56 data bytes

64 bytes from 172.16.0.2: icnp_seq=0 ttl =255 tine=0.3 ns

64 bytes from 172.16.1.253: icnp_seq=0 ttl =255 tinme=98.7 ns
(DUP!)

64 bytes from 172.16.0.2: icnp_seq=1 ttl=255 tine=0.1 ns

64 bytes from 172.16.1.253: icnp_seq=1 ttl =255 tinme=1.0 ns
( DUP!)

--- 172.16.255. 255 ping statistics ---

2 packets transmitted, 2 packets received, +2 duplicates, 0%
packet |oss

round-trip mn/avg/max = 0.1/6.0/98.7 ns

c. tracert/traceroute

Este comando permite seguir la ruta completa del paquete IP hasta el destinatario y asi identificar hasta dénde
llega el paquete.

0 traceroute es una implementacion Unix/Linux, mientras que los sistemas operativos Microsoft utilizan tracert.

Este comando intenta alcanzar la direccidn IP o el nombre solicitados, limitdndose a cruzar los routers de uno en
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uno hasta que el paquete alcanza el destinatario.

Haremos un tracert hasta un router de filtrado que bloquee este tipo de trama; de ahi el mensaje final que se
obtiene.

BN DiWindows\system32hemd.exe

DasUseprssdJuanki>tracert www.ediciones—eni.com el

Traza a la._‘d.irect:i.tin www.ediciones—eni.com [98.83.78.1381 =3

sobre un maxino de 3B zaltosz:

1 1 mz {1 ms 1 me livehox_.home [192_468.1.11

2 2% ns 23 ms 22 ms 172.31.255.254

3 23 ms 23 ms 22 ms 62.36.86.17

4 23 ms 23 mz 23 mz B2.36.198.69

5 24 ms 26 ms 29 ms 62.36.284.42

] 25 mz 28 m= 26 mnz B1.52.186.189

? 34 ms 28 ns  xe—-2-1-1.barcr3d.Barcelona.opentransit.net [193.2

23 mz
51._242_291
| 8 1 ms 43 m=s 43 mz  tengige2-18-B-10.pastrl.Pariz.opentransit.net [1

93.251.242.411
9 ns 43 mz 43 nz tengige@-1-B-4.auvvtrl.fiubervilliersz.opentransit.
neg [193.251.243.271]

1 L * Tienpo de espera agotado para esta solicitud.
11 » * »* Tienpo de espera agotado para esta solicitud.
12 » - - Tienpo de espera agotado para esta solicitud.
13 »* " » Tienpo de ezpewra agotade para esta solicitud.
14 » * * Tienpo de espera agotado para esta solicitud.
I15 * L * Tienpo de ezpera agotado para esta solicitud.
16 * * * Tienpo de espera agotado para esta solicitud.
17 - L - Tienpo de espera agotado para esta solicitud.
ig = »* * Tienpo de espera agotade para esta solicitud.
192 - b - Tienpo de espera agotado para esta solicitud.
20 » . » Tienpo de ezpewra agotado pawra eszta solicitud.
21 » * * Tienpo de espera agotado para esta solicitud.
22 L] L] » Tienpo de espera agotado para esta solicitud.
%i »* * .- * Tienpo de espera agotado para esta solicitud.
- -

iD: sUserssJuankirt

d. ipconfig/ifconfig

Este comando en sus distintas versiones permite indicar, identificar o renovar una configuracién IP para un
ordenador que dispone de una direccion IP fija o dindmica (cliente DHCP). Permite, entre otras cosas, conocer la
direccion MAC de un equipo, asi como algunas opciones definidas segun el sistema operativo.

El comando en linea ipconfig se utiliza en Windows. En los sistemas Unix y Linux, el comando es ifconfig.

Estos comandos no funcionan de la misma manera. Unicamente ifconfig permite identificar una direccién IP,
reactivar o desactivar una interfaz, mientras que las versiones de Microsoft solo permiten visualizar la
configuracion, o renovar o liberar una asignacién en el caso de un cliente DHCP.

De este modo, ipconfig permite comprobar todos los parametros efectivamente disponibles: IP, mascara, IP de la
puerta de enlace, IP DNS 1, IP DNS 2, nombre de dominio, direccion MAC, nombre de servidor DHCP (cuando
proceda), tipo de nodo NetBIOS...

Ifconfig proporciona menos detalles de las opciones TCP/IP, pero cubre mejor el funcionamiento de la red fisica:
Maximum Transfer Unit (MTU), interfaz habilitada (U por UP) o deshabilitada (no se visualiza UP), direccién IP de
difusién, situaciéon del multicast, numero de paquetes enviados, recibidos, IRQ y direcciones utilizadas por la
tarjeta de red.

A continuacién, podemos ver la version ampliada de un comando ejecutado en un servidor Windows y después, la version
sin/all.

C:\>ipconfig /all
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Configuraci 6n | P de W ndows 2000
Nonmbre del host
Sufijo DNS principal
Ti po de nodo. ..
Enrutam ento habilitado .
Proxy WNS habilitado . . . . . .
Li sta de busqueda de sufijo DNS .

Et hernet tarjeta 172.16. - eni publica :
Sufijo de conexi 6n especifica DNS :
Descri pci 6n .

PCl Fast

U ysse

eni - escuel a. | ocal
hi bri do

Si

No

eni - escuel a. | ocal
eni .|l ocal

eni .| ocal

Tarjeta Realtek RTL8139(A)

Et her net #3
Di recci 6n fisica.
DHCP habilitado .
Di recci 6n IP.
Mascara de subred . oo
Puerta de enl ace predeterninada .
Servi dores DNS.

Et hernet tarjeta 172.17. - eni privada :
Sufijo de conexi 6n especifica DNS :
Descri pci 6n .

PCl Fast

Et hernet #2
Di recci 6n fisica.
DHCP habi | i tado .
Direcci 6n |IP.
Mascara de subred . oo
Puerta de enl ace predeterninada .
Servi dores DNS.

C:\>i pconfig

Configuraci 6n | P de W ndows 2000

Ethernet tarjeta 172.16. - eni publica :
Sufijo de conexi 6n especifica DNS :
Direcci 6n |IP.
Mascara de subred . oo
Puerta de enl ace predeterninada .

Et hernet tarjeta 172.17. - eni privada :
Sufijo de conexi 6n especifica DNS :
Direcci 6n |IP.
Mascara de subred .

Puerta de enl ace predetermn nada .

00- 50- FC- 0B- 9A- 80

No

172.16.0. 100
255.255.0.0
eni . | ocal

Tarjeta Realtek RTL8139(A)

00-50- FC- 1F- 3C- 6F
No

172.17.0. 100
255.255.0.0

172.17.0.3
172.17.0. 4

eni . | ocal
172.16.0. 100
255.255.0.0

eni .| ocal
172.17.0. 100
255.255.0.0

El siguiente es un ejemplo obtenido en un sistema Linux que tiene dos tarjetas de red.

[root@inus /root]# ifconfig

et hO Li nk encap: Et hernet HWaddr 00: 80: C8: D4: 98: 01
inet addr:172.17.0.2 Bcast:172.17.255.255 Mask: 255.255.0.0
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UP BROADCAST RUNNI NG MULTI CAST MrU: 1500 Metric:1
RX packets: 16868111 errors: 0 dropped: 0 overruns:0 franme: 0
TX packets: 22140084 errors:0 dropped: 0 overruns: 0 carrier:0
col lisions:0 txqueuel en: 100
Interrupt: 11 Base address: 0x6600

ethl Li nk encap: Et hernet HWddr 00: 50: FC: 24: D8: 6E
i net addr:172.16.0.2 Bcast:172.16.255.255 Mask: 255.255.0.0
UP BROADCAST RUNNI NG MULTI CAST MrU: 1500 Metric:1
RX packets: 38581402 errors: 0 dropped: 0 overruns:0 frane: 0
TX packets: 60438451 errors: 0 dropped: 0 overruns: 0 carrier:0
col lisions:0 txqueuel en: 100
Interrupt: 9 Base address: 0x6500

lo Li nk encap: Local Loopback
i net addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNI NG MrU: 3924 Metric:1
RX packets: 12903 errors: 0 dropped: 0 overruns: 0 frame: 0
TX packets: 12903 errors: 0 dropped: 0 overruns:0 carrier:0
col l'isions: 0 txqueuel en: 0

[root@inus /root]#

e. netstat

Este comando permite visualizar, por una parte, los puertos abiertos de un ordenador y, por otra parte, la tabla de
enrutamiento del ordenador local o incluso las estadisticas de funcionamiento de la red.

A continuacién, se puede ver el resultado en un ordenador Windows.

C. \>netstat -an
Conexi ones activas

Proto Direccioén |ocal Di recci 6n renota Est ado

TCP 0.0.0.0:23 0.0.0.0:0 LI STENI NG
TCP 0.0.0.0:135 0.0.0.0:0 LI STENI NG
TCP 0.0.0.0: 445 0.0.0.0:0 LI STENI NG
TCP 0.0.0.0:1025 0.0.0.0:0 LI STENI NG
TCP 0.0.0.0:3911 0.0.0.0:0 LI STENI NG
TCP 0.0.0.0: 4512 0.0.0.0:0 LI STENI NG
TCP 0.0.0.0: 4610 0.0.0.0:0 LI STENI NG
TCP 0. 0. 0. 0: 5000 0.0.0.0:0 LI STENI NG
TCP 0.0.0.0: 12345 0.0.0.0:0 LI STENI NG
TCP 127.0.0.1:1029 0.0.0.0:0 LI STENI NG
TCP 127.0.0.1:1031 0.0.0.0:0 LI STENI NG
TCP 127.0.0.1: 1766 0.0.0.0:0 LI STENI NG
TCP 127.0.0. 1: 3532 0.0.0.0:0 LI STENI NG
TCP 127.0.0.1: 3910 0.0.0.0:0 LI STENI NG
TCP 127.0.0.1: 3928 0.0.0.0:0 LI STENI NG
TCP 127.0.0. 1: 4563 0.0.0.0:0 LI STENI NG
TCP 127.0.0. 1: 4564 0.0.0.0:0 LI STENI NG
TCP 127.0.0. 1: 4565 0.0.0.0:0 LI STENI NG
TCP 127.0.0. 1: 4566 0.0.0.0:0 LI STENI NG
TCP 127.0.0. 1: 4608 0.0.0.0:0 LI STENI NG
TCP 172.17.0. 89: 1337 0.0.0.0:0 LI STENI NG
TCP 172.17.0.89: 1619 0.0.0.0:0 LI STENI NG
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TCP 172.17.0. 89: 1878 0.0.0.0:0 LI STENI NG
TCP 172.17.207.89: 139 0.0.0.0:0 LI STENI NG
TCP 172.17.207. 89: 2411 0.0.0.0:0 LI STENI NG
TCP 172.17.207. 89: 2904 0.0.0.0:0 LI STENI NG
TCP 172.17.207. 89: 2964 0.0.0.0:0 LI STENI NG
TCP 172.17.207. 89: 3299 0.0.0.0:0 LI STENI NG
TCP 172.17.207. 89: 3514 0.0.0.0:0 LI STENI NG
TCP 172.17.207. 89: 3799 0.0.0.0:0 LI STENI NG
TCP 172.17.207. 89: 3905 0.0.0.0:0 LI STENI NG
TCP 172.17.207. 89: 3905 172.17.0. 2: 1a39 ESTABLI SHED
TCP 172.17.207. 89: 3911 172.17.0. 100: 34703 ESTABLI SHED
TCP 172.17.207. 89: 4610 172.17.0.100: 3389 ESTABLI SHED
ubP 0.0.0.0:135 b

ubP 0.0.0.0: 445 *i¥

UDP 0.0.0.0:500 b

UDP 0.0.0.0:1030 *ox

UDP 0.0.0.0:1033 i

ubP 0.0.0.0: 1054 *ox

UbP 0.0.0.0:3912 b

UDP 0.0.0.0: 4611 b

ubP 127.0.0.1:123 *ox

UDP 127.0.0.1: 1900 b

UDP 127.0.0. 1: 2234 ok

UbP 127.0.0.1: 3929 b

UDP 172.17.207. 89: 123 b

ubP 172.17.207. 89: 137 *i¥

UDP 172.17.207.89: 138 b

UDP 172.17.207. 89: 1900 *ox

Seguidamente, se representa un extracto de la tabla de enrutamiento de un servidor Windows.

C \>netstat -rn
Tabl a de rutas

Lista de interfaces
OX1 oo MS TCP Loopback interface
0x2 ...00 50 fc Ob 9a 80 ...... NDI S 5.0 driver
(Mcrosoft’s Packet Schedul er)
0x3 ...00 80 c8 ec 81 e5 ...... VI A PCI 10/ 100M> Fast Ethernet
Adapter (M crosoft’s Packet Schedul er)
0x1000005 ...00 50 fc Ob af 96 ...... NDI S 5.0 driver
(Mcrosoft’s Packet Schedul er)

Rut as activas:

Destino de red Mascara de red Puerta de acceso Interfaz Métrica
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
172.16.0.0 255.255.0.0 172.16.0. 100 172.16.0.100 1
172.16. 0. 100 255. 255. 255. 255 127.0.0.1 127.0.0.1 1
172. 16. 255. 255 255. 255. 255. 255 172.16.0.100 172.16.0.100 1
172.17.0.0 255.255.0.0 172.17.0.100 172.17.0.100 1
172.17.0. 100 255. 255. 255. 255 127.0.0.1 127.0.0.1 1
72.17. 255. 255 255. 255. 255. 255 172.17.0.100 172.17.0.100 1
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172.20.0.0 255.255.0.0 172.20.0.100 172.20.0.100 1
172. 20. 0. 100 255. 255. 255. 255 127.0.0.1 127.0.0.1 1
172.20. 255.255  255. 255. 255. 255 172.20.0.100 172.20.0.100 1
192.168.1.0 255. 255.255. 0 172.16.101.1 172.16.0.100 1
192.168.2.0 255. 255.255.0 172.16.102.1 172.16.0.100 1
192.168.3.0 255. 255. 255. 0 172.16.103.1 172.16.0. 100 1
192.168.4.0 255.255.255.0 172.16.104.1 172.16.0. 100 1
192.168.5.0 255. 255. 255. 0 172.16.205.1 172.16.0. 100 1
192.168.6.0 255. 255.255.0 172.16.206.1 172.16.0. 100 1
192.168.7.0 255. 255.255.0 172.16.207.1 172.16.0.100 1
192.168.8.0 255. 255. 255. 0 172.16.208.1 172.16.0. 100 1
192.168.11.0 255. 255.255.0 172.16.101.1 172.16.0. 100 1
192. 168.12.0 255. 255. 255. 0 172.16.102.1 172.16.0. 100 1
192.168.13.0 255. 255. 255. 0 172.16.103.1 172.16.0. 100 1
192. 168.14.0 255. 255. 255. 0 172.16.104.1 172.16.0. 100 1
192.168.15.0 255. 255.255. 0 172.16.205.1 172.16.0.100 1
192.168. 16. 0 255. 255.255.0 172.16.206.1 172.16.0.100 1
192.168.17.0 255. 255.255.0 172.16.207.1 172.16.0.100 1
192.168.18.0 255. 255.255.0 172.16.208.1 172.16.0.100 1
224.0.0.0 224.0.0.0 172.16.0.100 172.16.0.100 1
224.0.0.0 224.0.0.0 172.17.0.100 172.17.0.100 1
224.0.0.0 224.0.0.0 172.20.0.100 172.20.0.100 1
255. 255. 255. 255 255. 255. 255. 255 172.16.0.100 172.16.0.100 1
Puerta de enl ace predetern nada
Rut as persi stentes
Di recci 6n de red Mascara de red Direcci 6n puerta enl. Mtrica
192.168.11.0 255. 255.255.0 172.16.101.1 1
192.168.1.0 255. 255.255.0 172.16.101.1 1
192.168.2.0 255. 255.255.0 172.16.102.1 1
192.168.12.0 255. 255. 255. 0 172.16.102.1 1
192.168.3.0 255. 255. 255. 0 172.16.103.1 1
192.168.13.0 255. 255.255.0 172.16.103.1 1
192.168.4.0 255. 255. 255. 0 172.16.104.1 1
192.168.14.0 255. 255.255.0 172.16.104.1 1
192.168.5.0 255. 255.255.0 172.16. 205. 1 1
192.168.15.0 255. 255. 255. 0 172.16. 205.1 1
192.168.6.0 255. 255. 255. 0 172.16.206. 1 1
192.168.16.0 255. 255. 255. 0 172.16.206.1 1
192.168.7.0 255. 255.255.0 172.16. 207.1 1
192.168.17.0 255. 255.255.0 172.16. 207.1 1
192.168.8.0 255. 255. 255. 0 172.16.208.1 1
192.168.18.0 255. 255. 255. 0 172.16.208.1 1
192. 168. 206. 0 255. 255.255.0 172. 16. 206. 254 1
f. nbtstat

Esta herramienta NBT permite, en un sistema operativo Microsoft, visualizar las aplicaciones NetBIOS arrancadas o
ver la caché local de los nombres NetBIOS resueltos en direcciones IP.

Es facil comprobar, con

correctamente.

la ayuda de este comando,

que el

ordenador

inicializd sus servicios NetBIOS
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A continuacién, indicamos las aplicaciones NetBIOS inicializadas en un ordenador Windows Server multiservicios (que ademas

dispone de varias interfaces):

C \>nbtstat -n

172.16. - eni publica:
Direccion IP: [172.16.0.100] ID de anbito: []

Tabl a de nonbres | ocal es Net Bl CS

Nonbr e Ti po Est ado

ULYSSE <00> Unico Regi strado
ENI - ESCUELA G upo Regi strado
ULYSSE uni co Regi strado
ULYSSE <20> Unico Regi strado
ENI - ESCUELA <lE> G upo Regi strado
| Net ~Ser vi ces G upo Regi strado
| S~ULYSSE. .. ... <00> Unico Regi strado

172.20. - DWVZ privada:
Direccion | P: [172.20.0.100] ID de anbito: []
No hay nonmbres en |la caché

172.17. - eni privada:
Direccién IP; [172.17.0.100] 1D de anbito : []

Tabl a de nonbres | ocal es Net Bl CS

Nonbr e Ti po Est ado

ULYSSE <00> Unico Regi strado
ENI - ESCUELA <00> G upo Regi strado
ULYSSE <03> Unico Regi strado
ULYSSE <20> Unico Regi strado
ENI - ESCUELA <1E> G upo Regi strado
I Net ~Services <1C G upo Regi strado
| S~ULYSSE. . . ... <00> Unico Regi strado

C\>

También podremos (con la opcidn -n) comprobar si efectivamente un servidor es controlador de dominio (Nombre
de dominio). Observe que esta operacidon se puede realizar en remoto con -a o -A.

Este comando también es interesante para identificar los nombres NetBIOS de ordenadores duplicados en la red.

En este ejemplo, el comando nbtstat -c permite ver la lista de nombres NetBIOS que se han resuelto en direcciones IP:

C \>nbtstat -c

172.16. - eni publica:
Direcciéon IP: [172.16.0.100] ID de anbito: []

Tabl a de nonbres de caché renota Net Bl OGS
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Nonbr e Ti po Di recci 6n de host Dur aci 6n [sec]

DEMETER <20> Unico 172.16. 0. 200 422

172.20. - DMZ privada:
Direccion IP: [172.20.0.100] ID de anbito: []

No hay nonbres en |la caché
172.17. - eni privada:

Direcci6n IP: [172.17.0.100] 1D de anbito: []

Tabl a de nonbres de caché renota Net Bl OS

Nonbr e Ti po Di recci 6n de host Dur aci 6n [ sec]

CD1 <20> Unico 172.17.0. 4 440

HERMES <20> (nico 172.17.0.3 340
C\>

g. nslookup
nslookup permite comprobar el buen funcionamiento de las resoluciones de hombres DNS.

Una vez ejecutada la herramienta, se pueden hacer diversas consultas, tal y como muestra la pantalla que se
reproduce a continuacion en un sistema Windows.
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-

BN DiWindows\system32icmd.exe - nslockup - > (=l

DasUseprssdJuanki*ns lookup -
Sewvidor predeterminado:
Address: 192.168.1.1

> www.google.es
ervidor: livebox.home
ddvesz: 192.168.1.1

spueszta no autoritativac
Mombre: wuw,.google.es
Addresses: 173.194.45.24
173.194.45.31
b 173.194.45.23

# set type=CHAHE
wuww.google.es
Servidor: livehox.home
Address: 192.168.1.1

google ..es

serial 1511898
refrezh
retyy

expire

set type=NHS
> google.es
ervyidor: livehox.home
ddress: 192.168.1.1

spuesta no autoritativac

livebox.homne

Pripary name servenr
responsible mail add» = dns-admin.google.com

: "
= 988 (15 minsz)
= 788 <15 mins)
= 1888 (38 mins>
default TTL = o8 <1

1]

= nz2 .google.com

min?

‘google.es nameserver = ns4.google.com
google .ez nameserver = nsl.google.com
google .es namezerver = nzl.google.com
google.es nameserver = nsd.google.com

|

nsl.google.comn internet address = 216.237.32.18
hsE.guugla.cun internet addrezsz = 216.23%.34.18
ns3.google.com  internet addeess = 216.237.36.10
_I;si.google.cnn internet address = 216.237.38.18
{

;l e T

Por ejemplo, para comprobar que el equipo es capaz de resolver nombres DNS (para llegar al servidor DNS
adecuado), basta con indicar el nombre del dominio, incluso de un equipo. Si el servidor DNS de referencia no
puede dar la respuesta directamente, indicard la direcciéon IP del servidor que autoriza. También es posible
consultar a un DNS para saber cuédl es o cuales son los servidores de correo registrados (Tipo = MX).

Esta herramienta es muy avanzada y su dominio requiere un poco mas de conocimiento que las anteriores.

La pila de protocolos TCP/IP de

los sistemas operativos Windows utiliza una caché DNS, que permite

sistematicamente consultar al servidor de nombres. El contenido de esta caché se puede visualizar con el comando
«ipconfig /displaydns». Es muy util en las tareas diarias, pero puede resultar negativa si hay algun error. De hecho, si
no se resuelve un nombre, la informacion permanece unos instantes en la caché, aunque se haya corregido el error. En
este caso es necesario reinicializar la informacion con el comando «ipconfig /flushdns».

Como se ve a continuacion, este comando funciona en modo interactivo o en modo de linea de comandos. En este
ultimo caso, cualquier operacién se introduce en una sola linea.

C:.\ >nsl ookup

Servi dor predeterm nado: hernes. eni -escuel a. | ocal

Direccion: 172.17.0.3

> | s eni-escuel a.l ocal
[ hermes. eni - escuel a. | ocal ]

eni -escuel a. |l ocal . A
eni -escuel a. |l ocal . A
eni -escuel a. |l ocal . A

172.20.0.3
172.17.0.3
172.17.0. 4
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eni - escuel a. | ocal
eni - escuel a. | ocal
2000t est
gc. _nsdcs
gc. _nedcs
gc. _nsdcs
ADW2KSRV
adxppro
bmartin
brunom
cdl
denet er
dyoni sos
el i ane2
erickpro
ericxp
gilles
gilles2
her nes
her nes

j erone

I'i nus

%>>>>>>>>>>>>>>>>>>>>%%

| ot us
eni - escuel a. | oca
pt mai | 01. | ot us
pt mai | 01

sandri ne2
sophi e3

srv-h

st ephane

ul ysse

ver o- xp

>>» > >» > > > > >

Xp-pro-vmeric

C:.\ >nsl ookup www. mi crosoft.com

Ser vi dor

Di recci 6n:

her nes. eni - escuel a. | oca
172.17.0. 3

Respuesta no autoritativa

Nonbre : www. i cr osof t . akadns. net
Direcci 6n: 207.46.134. 155

Al i ases WWw. m crosoft.com

c: >

server
server
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
server

172.
172.
172.
172.
172.
172.
172.
172.
172.

17.
17.
17.
20.
17.
17.
17.
17.
17.
17.
17.
17.
17.
17.
17.
17.
20.
17.
17.
17.

17.
17.
17.
17.
17.
17.
17.
17.
17.

= cd1. eni - escuel a. | oca
= hernes. eni - escuel a. | oca
71. 4

0.4

0.3

0.3

35.31

35. 35

1. 159

159.1

0.4

0. 200

0. 89

202.1

71.3

71.1

201. 10

201.3

0.3

0.3

1. 146

0.2

= ptmail 01. | ot us.

35.31
35.31
202.2
1.18
64.12
104. 205
0. 100
3.6
71.100
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